SEHIT MUSTAFA TURKER iLKOKULU

E-GUVENLIK OKUL EYLEM PLANI

Sehit Mustafa Tirker Ilkokulu olarak ¢agin gereksinimi olan 21. Yiizyil
becerilerinin kazanilmasi &grencilerimizin okul sonrasi hayata ve is hayatina en iyi sekilde
hazirlanabilmesi igin egitim ve &gretim alaninda faydali olabilecek teknolojiden
yararlanmaktay1z. Yenilik¢i teknolojilerle beraber internet kullanim artarken, 6grencilerimize
giivenli bir ortam saglamak gerektiginin, risklerin ¢esitlerini ve sikligim azaltmak veya daha
da giivenli ortamlar1 bulmak i¢in ¢oziimleri aramamiz gerektiginin farkindayiz. Bu bilingle
cevrimigi ortamda karsilasilan riskler konusunda 6grenci, 6gretmen, okul personeli ve velilere
yonelik calismalar1 planlamakta, sunumlar yapmakta ve goriiniirliigii arttirmak i¢in panolar
hazirlamaktayiz.

Bu kapsamda tiim gruplara internet giivenligi, giivenli ag, siber zorbalik, sosyal aglar, kisisel
verilerin korunmasi kanunu ile ilgili genis ¢apli bilgiler verilmektedir. Bu g¢aligmalarin
tamami okul rehberlik servisinin katilimiyla okulumuzun e- giivenlik komisyonu tarafindan
yiriitiilir. Okulumuz, okul ¢apinda bir zorbalik onleme programimin olusturulmasini
kolaylastiracak politikalar olusturur.

Basarili ve etkili programlar, bireysel 6grencilerden ve smiflardan, egitimcileri ve 6grencileri
birlestiren zorbalik karsit1 takimlara kadar, okulda her seviyede zorbalik karsiti
stratejileri tesvik etmek i¢in calisgir. Okumuzda MEB resmi internet sitesi 2012 yilindan
itibaren kullanilmaktadir. Kullanilan internet &grenciler igin giivenlidir. Internet hatti okul
personeline, 6grenci ve misafirlere agiktir. Okulumuz e- giivenlikle ilgili ulusal ve uluslararas:
gelismeleri takip etmektedir. E-safety label iiyeligi vardir ve sayfayr etkin olarak
kullanmaktadir. E-safety etiketi icin caligmalar1 devam etmektedir.

GUVENLIK MUFREDATIMIZ HAKKINDA ALINAN KARARLAR

1.Sosyal etkinlik derslerinde ve rehberlik derslerinde giivenli internet kullanimu ile ilgili
kazanimlar eklenmesine,

2. Internetin bilingli kullanimu ile ilgili konularin tespitinin Okulumuz Rehber 6gretmenleri ile
beraber e giivenlik komisyonu tarafindan yapilarak diger ziimrelerle isbirligi halinde
miifredata yerlestirilmesine,

3. Cocuklarda bilingli ve giivenli internet kullanimina dair bilgi, beceri ve tutumlarin
gelistirilmesi icin seminerler diizenlenmesine,

4.Sosyal kuliiplerde ve derslerde kullanilan materyallerin kisisel verileri koruma kanununa
uygun olmasi ve lisansl iiriin kullaniimasina dikkat edilmesine,
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5. Ders kitaplarinda mevcut bulunan e-giivenlik konularinin daha ayrintili iglenmesi
konusunda hassasiyet gosterilmesi karar verilmistir.

COCUKLARA YONELIK E GUVENLIK ONLEMLERI ALINAN KARARLAR

1. Aileye yonelik genclere denetimli, sinirli ve amagli kullanim saglayabilmeleri ile ilgili
bilin¢lendirme ¢aligmalarina devam edilmesine,

2. Internetin giivenli kullanimu ile ilgili paketlerin tanitim ve yaygmlasmasini saglamak igin
projeler yapilmasina,

3. Kullanim farkindaligina yonelik uygulamalar gelistirmek icin derslerde bu konuya oncelik
verilmesine,

4.Ebeveynleri denetim yollar1 ve teknolojik imkanlar ile ilgili bilinglendirmek ve gerekli
uygulamalar gelistirmek ve yaygimlastirmak i¢in profesyonel bilir kisi yardimi
alinmasina karar verilmistir.

5. Ogrencilerin goriintiileri ve kisisel bilgileri internet iizerinde paylagilmamaktadir. Herhangi
bir etkinlik ve proje kapsaminda dgrencilerin bilgileri veya goriintiileri paylasilacaksa
velilerinden izin belgesi alinmakta ve kigisel verilerin korunmasi kanununa gore hareket
edilmektedir.

OKULUMUZA YONELIK E GUVENLIK ONLEMLERI ALINAN KARARLAR
1. Giris ve Cikis Kontrolii:

Okula giris ve ¢ikislar, belirlenmis ana girislerden yapilacaktir. Giriglerde giivenlik kameralar:
ve personel bulunacaktir.

Ziyaretgiler, kimlik kontrolii yapilarak kaydedilecektir ve giris gikis islemi izlenecektir.
Ogrencilerin ve personelin, okul saatleri disinda binaya girisini engellemek i¢in gerekli
Onlemler aliacaktir.

2. Acil Durum Prosediirleri:

Yangm, deprem gibi acil durum prosediirleri okul personeline ve 6grencilere diizenli olarak
dgretilip pratik yaptirilacaktir.

Acil durum ¢ikis yollar, yangin sondiirme cihazlar1 ve acil durum gikis isaretleri diizenli
olarak kontrol edilecek ve bakimi yapilacaktir.

Acil durumun gerceklestigi durumlarda ogrencilerin toplanma alanlar1 belirlenecek ve bu
alanlar igin gerekli giivenlik 6nlemleri alinacaktir.
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3. Personel Egitimi:

Okul personeli, kriz yonetimi, acil durum miidahalesi ve giivenlik prosediirleri konularinda
diizenli egitim alacaktir.

Acil durum durumunda personelin gérevleri ve sorumluluklar: net olarak belirlenecek ve bu
bilgi diizenli olarak yenilenecektir.

4. Giivenlik Kameralari ve Alarm Sistemleri:

Okulun belirli noktalarma giivenlik kameralar1 yerlestirilecek ve bu kameralarin izlenmesi
saglanacaktir.

Alarm sistemleri, yangm, hirsizlik veya diger acil durumlar i¢in etkin bir sekilde calisacak ve
diizenli olarak test edilecektir.

5. Ogrenci ve Personel Kayit ve izleme:

Okula giris ¢ikiglar kaydedilecek ve bu kayitlar diizenli olarak denetlenecektir.
Ogrencilerin devamsizlik durumlari izlenecek ve gerekli durumlarda velilere bildirilecektir.

6. D1s Tehditlere Karsi Giivenlik:

Okul ¢evresinde giivenlik dnlemleri alinacak ve gerektiginde giivenlik personeli veya yerel
kolluk kuvvetleri ¢agrilacaktir.
Okulun smirlar belirgin sekilde isaretlenecek ve izinsiz girislere karsi 6nlemler alinacaktir.

7. Sosyal ve Duygusal Giivenlik:
Okulda zorbalik, taciz veya benzeri olaylara kars: sifir tolerans politikas: uygulanacaktir.

Ogrencilerin psikolojik ihtiyaglarina yonelik destek hizmetleri saglanacak ve gerektiginde
rehberlik hizmetleri sunulacaktir.
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» Okul personeli, 6grenci ve velilerin giivenli internet hakkinda bilgi alabilecekleri
internet sayfalar1 agagida paylasilmistir.

1. "Daha Giivenli Internet Merkezi (gim.org.tr)

2. Safer Internet Center mn resmi sayfas: (https:/ec.europa.eu/ info/index_en)

3. Giivenli Web (guvenliweb.org.tr) — ¢evrimigi giivenlik konulari i¢in farkindalik portali.
4. Giivenli Cocuk (guvenlicocuk.org.tr) — 13 yasindan kiigiik ¢cocuklar igin oyun ve eglence
portal1.

5. Ihbar Web (ihbarweb.org.tr) — yasadis1 icerik i¢in telefon hatti.

6. Internet BTK (internet.btk.gov.tr) — Internet ve BT yasasi1 konusunda farkindalik portalr."

OKUL GUVENLIK KOMiSYONU

Okul Miidiirii — Ramazan GUNDOGMU$
Miidiir Yardimeis: — Ali DEMIRBAS
e-Giivenlik Koordinatorii — Salihe OZEN
Rehber Ogretmen — Abdullah Can GUMUS




