INTERNET ETIGi

—

INTERNET ETIGI KURALLARI

Etik Nedir?

Etik, dogru ile yanlis davranisi ayirt ederek dogru olani uygulamak anlamina gelir.

Etik kavrami ile ahlak kavrami birbiriyle karistirnimamalidir. Her ne kadar ayni anlami tagisalar

da ahlak icerisinde toplumsal kabuller, gelenekler, yasalar ve kurallar vardir.

Etikte ise dogru ile yanhgi, hakli ile haksizi, iyi ile kétuyu, adil ile adil olmayani ayirt etmek, bunun
sonucunda da dogru, hakli, iyi ve adil olduguna inandigimiz seyleri uygulamaya koymak vardir.
Bilisim Etigi

Hayatimizin her alaninda uyulmasi gereken belli basl ahlak kurallari vardir ve etikte bu ahlak
kurallarinin olmasi gerektigi sekli tanimlar.

Bilisim etigi bilgisayar diinyasinda insanlarin davraniglarini inceleyen felsefe dalidir. Bilisim etigi
konusunda hackerlik, dosya paylasimi, internetin demokratik olup olmamasi, lisanslamalar siklikla
tartisilan konulardir.

Hayatimizin her alaninda oldugu gibi bilisim alaninda da etik kurallara uyulmasi, bilgisayar
ortamlarinin daha guvenilir daha dogru bilgilerin oldugu ortamlar haline gelmesini saglayacaktir.
Computer Ethics Institute (Bilgisayar Etik Enstitlist) bilisim etigi ile ilgili 10 ilke belirlemistir. Bilgisayar
kullanim etik ilkelerinin temelini olusturan 10 ilke sunlardir:

1- Bilgisayar baska insanlara zarar vermek icin kullanilamaz.

2- Bagka insanlarin bilgisayar calismalari karistirilamaz.

3- Bilgisayar ortaminda baska insanlarin dosyalari karistirilamaz .

4- Bilgisayar hirsizlik yapmak igin kullanilamaz.

5- Bilgisayar yalan bilgiyi yaymak igin kullanilamaz.

6- Bedeli 6denmeyen yazilim kopyalanamaz ve kullanilamaz.

7- Baska insanlarin bilgisayar kaynaklari izin almadan kullanilamaz.

8- Bagka insanlarin entelektiel bilgileri baskasina mal edilemez.

9- Kisi yazdigi programin sosyal hayata etkilerini dikkate almalidir.

10- Kisi, bilgisayari, diger insanlar dikkate alarak ve saygi gostererek kullanmalidir.

Bilisimde Temel Etik Sorunlar

Toplumda daha 6nce var olan sorunlar, bilisim teknolojilerinin yayginlasmasiyla daha da arttigi gibi bu
yayginlasma ginumuzi ve gelecegimizi nemli dlgiide olumsuz etkileyen ve etkileyecek yeni etik
sorunlarin ortaya ¢ikmasina da sebep olmustur.

Bilisim toplumunda ortaya ¢ikan etik sorunlarin bazilari sunlardir:

— Bilginin Dogrulugu

— Ozel Yagama lliskin Sorunlar, Mahremiyet, Kisisel Haklar
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— Bilgisayar Suglari

— Fikri Mulkiyet Haklari

— gsizlik

— Saglik Sorunlari

— Sosyal lligkiler, Ev Ofisleri ve Aileye iliskin Sorunlar

— Sanal Ortam, Sanal iligkiler

— Yapay Zeka

— Sosyal ilgi ve Teknoloji Iliskisi

internet Etigi

Cevrimigi (Online) ortamlarda diger insanlarin hak ve hukukuna saygili olmak noktasinda nelerin
yapilip nelerin yapillamayacaginin bilgisine internet etigi denir. internet etigi, gercek hayatta iletisimde
oldugunuz insanlara goésterdiginiz saygi ve nezaketin ayniyla internet ortaminda da gdsterilmesi igin
bazi kurallar igerir.

Herhangi bir hak ihlaline ugramamak ve kullanilan sistemi de zafiyete ugratmamak igin ¢evrimici
ortamlari kullanirken kullanim politikalarina uygun davraniimalidir.

internet ortaminda gezinirken ya da iletisim kurarken uymamiz gereken énemli kurallardan bazilari
sunlardir:

insanlarin iletisim 6zgirligine sahip oldudu gibi erisim zgurligine de sahip olduklar
unutulmamali, diger kullanicilarin haklarina saygi gosterilmelidir.

internet ortaminda kimseye zorbalik/taciz yapilmamali, kétii s6z sdylenilmemeli ve istemeden
kimseye art niyetli davranislar sergilenmemelidir.

Sucga Ortak Olmayin

internet ortaminda uygun olmayan (yasadisi) icerikleri indirmekten, paylasmaktan veya
saklamaktan kaciniimalidir. Bu tarz iceriklerin Uretilmesi ve paylagiimasinin sug tegkil ettigi
unutulmamalhdir.

internet tizerinden yapilan herhangi bir paylasimin, birdenbire milyonlarca kisiye erisebilecegi
her zaman hatirda tutulmali ve gevrimigi ortamlarda buna gére davraniimalidir.

Fikir ve sanat eserleri ile telif haklari ve lisanslama konusunda titiz davraniimalidir. Telif hakki
olan materyallerin lisanssiz kopyalari olusturulmamali veya bu materyaller indirme amacgl
kullanilmamalhdir. Sahibi olunmayan eserler topluluklarla paylasilmamalidir.

Elektronik ortamlara baglanan cihazlara, sistemlere veya sistemlerde bulunan bilgi
kaynaklarina erisim yetkiniz yok ise girilemeyecedi ve kasith olarak sisteme mudahale
edilemeyecegi veya isleyisinde degisiklikler yapilamayacagi her zaman hatirda tutulmaldir.
Aksi takdirde, Turk Ceza Kanunu'na gore bu fiillerin sug teskil ettigini aklinizdan ¢ikarmayiniz.
Zincir mesajlara cevap verip, zincirin uzamasina neden olunmamalidir.

Bilgisayarlar ve bilisim Urlnleri insanlara zarar vermek igin kullanilmamalidir.

Kisi, Urettigi yaziimin etkilerini distinmelidir.

Nezaket Kurallarina Uyun ve Tirk¢emize Sahip Cikin

Mimkinse sadece baslik yazarken blyuk harf kullanin. Baslik disinda strekli kullanilan biylk
harflerin internette bagirarak konusmak anlamina geldigi unutulmamalidir.

Yazigmalarda dil bilgisi kurallarina dikkat edilmeli , "mrb", "slm" gibi kisaltmalar kullaniimamali
ve dilimiz korunmalidir.

Espri niteliginde yazilan cumlelerin yanlis anlasiimamasina dikkat edilmelidir.

Saka amagli dahi olsa tehdit edici, kot ve kaba sozler kullaniimamalidir.

Herkese acik tartisma ortamlarinda yazismalara dikkat edilmeli, saygili olunmalidir.

insanlarin zafiyetlerinden yararlaniimamalidir.

Ozel Bilgilerinizi Paylagmaktan Kaginin

internet Gizerinde goriisiilen kisilerle, tiye olunan sitelerde, forumlarda ve sosyal aglarda isim,
soyisim , T.C. kimlik numarasi, adres, telefon gibi bilgileri 6zel bilgiler paylasilmamalidir.
Guvenilen kisiler de dahil 6zel bilgilerinizi paylasilmamalidir. Unutulmamalidir ki karginizdaki
kisi zannettiginiz kisi olmayabilir.

Hicbir siteye gereginden fazla bilgi veriimemelidir.

Tanimadiginiz kisiler sosyal aglarda size arkadaslik teklifi gonderebilir, bu teklifler kabul
edilmemelidir. Unutmayin! karginizdaki kisi sizin yasinizdaymis gibi davranabilir, bunu asla
bilemezsiniz. Bu kisilere eviniz, aileniz, okulunuz, maddi durumunuz gibi bilgiler vermekten
kacinin. Fotograf ve video gdndermeyin.

internette gezinirken reklam veya bilgi caimak amaglh "Tebrikler, 6diil kazandiniz, 8diliniizi
almak icin tiklayin!" gibi aldatici resim ve yazilara tiklaniimamalidir.



o Bu sitelere asla cep telefonu, adres gibi bilgiler veriimemelidir. Hig farkinda olmadan Ucretli
servislere Gye olmus olabilirsiniz.
Giiglii Bir Sifre Olusturun ve Kimseyle Paylagmayin
e Internet Gizerindeki hesaplarina ait kullanici adi ve sifreyi kimseyle paylagmayin, higbir yere
yazmayin ve kimseye géndermeyin. Unutmayin, hesabinizi ele gegiren bir kisi sizin adiniza
sug isleyebilir, sucu o isler ama sorumlusu siz olabilirsiniz!
o  Gugclu bir sifre olusturarak hesaplarinizi koruyun. (GUglU sifre olusturma yontemlerini Gizlilik ve
Guvenlik konusunu inceleyerek 6grenebilirsiniz.)
¢ 18 yasindan kiigiikseniz; internette ailenizle birlikte gezinin, ailenizin zaman yoksa ziyaret
ettiginiz siteleri not olarak daha sonra onlarin gértistiini alin.
e Ailenize sormadan internetten higbir sey satin almayin, kredi karti bilgisi vermeyin. internet
Uzerinden sizi rahatsiz eden kisileri gekinmeden ailenize bildirin.
Etik Davraniglarin Sonuglari

Yukarida belirttigimiz etik kurallara uydugumuz takdirde bu davranislarin bizlere olumlu yansiyacagini
unutmamaliyiz.

Bilgisayar ve internet ortaminda etik kurallara uydugumuz takdirde bilisim toplumunda karsi
sayginligimiz ve glvenilirligimiz artacak, herhangi bir problemimiz oldugunda insanlarin bize yardimci
olma istegi kolaylasacak ve iyi bir imaja sahip olmamiz toplumda kabul gérmemizi saglayacaktir.
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